ZMLUVA O ZABEZPECENi PLNENIA BEZPECNOSTNYCH OPATREN,
NOTIFIKACNYCH POVINNOSTi A OCHRANY OSOBNYCH UDAJOV

uzatvorena v zmysle § 19 ods. 2 zakona ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, ¢l. 28 ods. 3 Nariadenia Europskeho
parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osob pri spractvani osobnych Udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (V§eobecné nariadenie o ochrane osobnych tdajov) a § 34
ods. 3 zakona €. 18/2018 Z. z. o ochrane osobnych dajov a 0 zmene a doplneni niektorych zakonov (dalej len ako
LZmluva®)
medzi tymito zmluvnymi stranami:

Prevadzkovatel”

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Svidlo: Primacialne namestie €. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN:

Zastupeny: Ing. arch. Matus Vallo, primator

(dalej len ako ,Prevadzkovatel* v prisluSnom grafickom tvare)
a

Dodavatel"

obchodné meno:

sidla:

ICO:

DIC:

IC DPH:

(daj o zapise v OR

Udaj o konajucej osobe:

(dfalej ako ,Dodavatel” v prisluSnom grafickom tvare)

PREAMBULA

Prevadzkovatel je prevadzkovatelom zakladnej sluzby podia zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a 0 zmene a doplneni niektorych zakonov (dalej len ,Zakon o kybernetickej bezpecnosti‘).

Zékladnou sluzbou Prevéadzkovatela st webové sidlo, elektronické sluzby a informacné systémy, ktoré su v zmysle
ustanovenia § 3 pism. k) prvého bodu Zakona o kybernetickej bezpecnosti Cinnostou v sektore Verejna sprava,
podsektore Informacné systémy verejnej spravy a podfa ustanovenia § 17 ods. 2 pism. b) Zakona o kybernetickej
bezpecnosti st zaradené do zoznamu zékladnych sluzieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon €innosti, ktoré priamo suvisia s prevadzkou elektronickych
komunikacnych sieti (dalej len ,Siete”) a informacnych systémov Prevadzkovatela, pricom tieto Cinnosti Dodavatel
uskuto€riuje na zaklade Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie pre
Uhradu doCasného parkovania, uzatvorenej s Prevadzkovatelom dna (dalej len ,Zakladny kontrakt®).

Dodéavatel je pri vykone ¢innosti podfa predchadzajiceho odseku Prevadzkovatefom povereny na spraclvanie
osobnych udajov v stlade so Specifikaciou spractivania osobnych dajov uvedenej v Prilohe €. 5 tejto Zmluvy.

Dodavatel vyhlasuje, Ze je odborne spdsobily na plnenie predmetu tejto Zmluvy, ma vSetko potrebné technicke,
technologické a personalne vybavenie, ktoré je potrebné na plnenie uloh vyplyvajlcich z tejto Zmluvy a Ze ma zavedené
ulohy, procesy, role a technolégie v organizaénej, personalnej a technickej oblasti, ktoré st potrebné na napifianie cielov
tejto zmluvy. Stcasne vyhlasuje, Ze prijal primerané technické a organizadné opatrenia tak, aby spractvanie spifialo
poziadavky VSeobecného nariadenia o ochrane udajov a aby sa zabezpedila ochrana prav dotknutej osoby.
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Ak nie je uvedené inak, pojmy pouZivané v tejto Zmluve maju vyznam im priradeny v Zakone o kybernetickej
bezpetnosti, jeho vykonavacich predpisoch, VSeobecnom nariadeni o ochrane osobnych Udajov a inych predpisoch
v oblasti ochrany osobnych dajov.

Clanok I.
Predmet Zmluvy

1. Predmetom tejto Zmluvy je zabezpecenie pinenia bezpecnostnych opatreni a notifikaénych povinnosti za G¢elom
zabezpecenia kybernetickej bezpec€nosti Sieti a informacnych systémov Prevadzkovatela.

2. Predmetom tejto Zmluvy je Specifikacia spractvania osobnych Udajov a Uprava prav a povinnosti zmluvnych stran
na Useku ochrany osobnych udajov.

3. Téato Zmluva upravuje zakladné principy spoluprace zmluvnych stran pri uskuto¢fiovani plnenia bezpecnostnych
opatreni — uloh, procesov, roli a technoldgii v organizaénej, personalnej a technickej oblasti, ktorych ciefom je
zabezpecenie kybernetickej bezpec€nosti Sieti a informaénych systémov Prevadzkovatela pocas ich zivotného
cyklu, s ciefom predchadzat kybernetickym bezpe€nostnym incidentom a minimalizovat vplyv kybernetickych
bezpec€nostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatela a na porudenia
ochrany osobnych Udajov (dalej len ,Ciele®).

4,  Sucastou zavazkov Dodavatela podfa tejto Zmluvy je povinnost Dodavatela prijimat a dodrZiavat' bezpeénostné
opatrenia na Useku kybernetickej bezpecnosti a ochrany osobnych udajov v rozsahu uvedenom v tejto Zmluve tak,
aby boli naplnené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, ze suhlasi so Specifikaciou a rozsahom
bezpe€nostnych opatreni prijimanych Dodavatelom v zmysle tejto Zmluvy. Dodavatel sa zavazuje pisomne
informovat' Prevadzkovatela o kazdej zmene, ktora ma vyznamny vplyv na bezpeénostné opatrenia realizované
Dodavatefom.

5. Dodavatel sa na zaklade tejto Zmluvy zaroved zavazuje dodrziavat bezpeénostné politiky Prevadzkovatela,
s ktorymi  ho Prevadzkovatel oboznamil. Dodavatel vyhlasuje, Ze suhlasi s bezpeCnostnymi politikami
Prevadzkovatela. Dodavatel si¢asne akceptuje, ze bezpecnostné politiky Prevadzkovatela sa mozu priebezne
menit a dopifiat tak, aby zodpovedali aktualnym bezpe¢nostnym opatreniam, aktualnemu stavu Sieti a
informacnych systémov Prevadzkovatela a aktualnym hrozbam dotykajucim sa Dodavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela a ochranu osobnych udajov.

6. Nazaklade tejto Zmluvy sa tieZ Dodavatel zavazuje pinit notifikacné povinnosti na Useku kybernetickej bezpecnosti
a ochrany osobnych udajov v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené jej Ciele.

7. Odplata za plnenie povinnosti Dodavatela podia tejto Zmluvy a nahrada vSetkych nakladov vynaloZenych
Dodavatefom v suvislosti s pinenim povinnosti Dodavatela podfa tejto Zmluvy st v celom rozsahu zahrnuté v
pefiaznom plneni poskytovanom Prevadzkovatefom Dodavatelovi podla Zakladného kontraktu a za pinenie
povinnosti podla tejto Zmluvy Dodavatel nema narok na Ziadne dalSie pefiazné pinenia od Prevadzkovatela.

8.  Dodavatel je povinny plnit povinnosti vyplyvajuce z tejto Zmluvy po celi dobu trvania Zakladného kontraktu.

Clanok Il.
Prevencia kybernetickych bezpeénostnych incidentov

1. Kybernetickym bezpe€nostnym incidentom je akakolvek udalost, ktora mé z dévodu naru$enia bezpeénosti Siete
a informacného systému alebo poruSenia bezpeénostnej politiky alebo zavaznej metodiky negativny vplyv na
kyberneticku bezpeénost Prevadzkovatela alebo ktorej nasledkom je:

a) strata dévernosti idajov, zniCenie Udajov alebo naruSenie integrity systému Prevadzkovatela,
b) obmedzenie alebo odmietnutie dostupnosti zakladne;j sluzby Prevadzkovatela,

c) vysoka pravdepodobnost kompromitacie Cinnosti zakladnej sluzby Prevadzkovatela alebo

d) ohrozenie bezpeénosti informacii Prevadzkovatela.

2. Incident definovany v €l. |. Zakladného kontraktu sa povazuije sa kyberneticky bezpe€nostny incident v zmysle tejto
Zmluvy, okrem nekritického incidentu, ktory nespdsobuje vypadok sluzby ani iné nasledky podfa €l. I ods. 1. pism.
a) az d) tejto Zmluvy.

3. Dodavatefl je povinny v ramci prevencie kybernetickych bezpe€nostnych incidentov, ktoré by mohli mat potencialny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpecnosti
Sieti a informaCnych systémov Prevadzkovatela a bezpe€nosti spracuvania osobnych Udajov (dalej len
,Incidenty"):

a) zabezpedit vlastnu kybernetickll bezpecnost tak, aby cez Dodavatela nebolo mozné zasiahnut Siete a
informacné systémy Prevadzkovatela;

b) prijat primerané technické a organizacné opatrenia s cielom zaistit Urover bezpec€nosti spractvania osobnych
Udajov, najmd pseudonymizéciu a Sifrovanie osobnych Udajov; schopnost zabezpetit trvall dévernost,
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integritu, dostupnost a odolnost systémov spraclvania a sluZieb; schopnost v€as obnovit dostupnost
osobnych Udajov a pristup knim v pripade Incidentu; proces pravidelného testovania, posudzovania
a hodnotenia U¢innosti technickych a organizaénych opatreni na zaistenie bezpecnosti spractvania osobnych
Udajov;

c) sledovat vystrahy, varovania, dalSie informacie sliziace na minimalizovanie, odvratenie alebo napravu
nasledkov Incidentov, tieto vyhodnocovat' a vykonat protiopatrenia v zaujme ochrany opravnenych zaujmov
Prevadzkovatela;

d) prijimat od Prevadzkovatela varovania pred Incidentmi;

e) sledovat hrozby dotykajlice sa Dodavatela, ktoré by mohli mat' potencialny nepriaznivy vplyv na zékladnu
sluzbu Prevadzkovatela;

f)  vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat' potencialny nepriaznivy
vplyv na zakladnu sluzbu Prevadzkovatela alebo kybernetickl bezpe€nost Sieti a informaénych systémov
Prevadzkovatela alebo ochranu osobnych Udajov;

g) predchadzat vzniku Incidentov;

h) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat
informacie o Incidentoch;

i) zasielat Prevadzkovatelovi v€asné varovania pred Incidentmi, o ktorych sa dozvie vlastnou &innostou podla
tejto Zmluvy alebo inym spdsobom;

j) informovat’ Prevadzkovatela o Incidente a o v3etkych skutognostiach majlcich vplyv na zabezpe€ovanie
kybernetickej bezpecénosti;

k) podavat Prevadzkovatelovi oznamenia, Ze doslo k poruSeniu ochrany osobnych udajov, ktoré pravdepodobne
povedie k riziku pre prava a slobody fyzickych oséb bez zbytoéného odkladu potom, €o sa o poruseni ochrany
osobnych Udajov dozvedel;

[)  spolupracovat s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpeénosti Sieti a informacnych
systémov Prevadzkovatela v rozsahu Zakladného kontraktu,

m) vytvarat a zvySovat bezpe€nostné povedomie svojich zamestnancov podielajicich sa na plneni zakladného
kontraktu a/alebo tejto zmluvy a/alebo majucich pristup k informaciam a udajom Prevadzkovatela.

Dodavatefl je povinny mat po€as trvania tejto Zmluvy také technické, technologické a personélne vybavenie, ktoré

je potrebné na riadne a vCasne plnenie tejto Zmluvy a mat zavedené ulohy, procesy, role a technoldgie v

organizacnej, personalnej a technickej oblasti v rozsahu potrebnom na efektivne napliianie Cielov tejto Zmluvy.

Neoddelitelnymi prilohami tejto Zmluvy su:

a) rozsah Cinnosti Dodavatela v zmysle Zakladného kontraktu ( Priloha €. 1),

b) Specifikacia a rozsah bezpecnostnych opatreni, ktoré prijima Dodavatel a s ktorymi sthlasi (Priloha €. 2),

¢) zoznam pracovnych roli Dodavatela, ktoré maju mat pristup k informaciam a udajom Prevadzkovatela a
zoznam zamestnancov Dodavatela a inych osdb, podielajucich sa za Dodavatela na plneni Zakladného
kontraktu a/alebo tejto Zmluvy a/alebo majucich pristup k informaciam a Gdajom Prevadzkovatefa (Priloha €.
3),

d) zoznam Dodéavatefom navrhnutych a Prevadzkovatefom schvalenych Subdodavatelov (Priloha €. 4),

e) Specifikacia spractvania osobnych Udajov (Priloha €. 5).

Dodavatel je povinny bezodkladne oznamit' Prevadzkovatefovi kazdu zmenu v persondlnom obsadeni

pracovnych roli Dodavatefa.

Dodavatel je povinny stanovit postupy pinenia svojich povinnosti a v3etky potrebné informéacie na preukazanie

splnenia povinnosti podfa tejto Zmluvy v bezpe¢nostnej dokumentacii a dokumentacii na Useku ochrany osobnych

Udajov, ktora musi byt aktualna a musi zodpovedat aktualnemu stavu; dokumentéciu je na poZiadanie povinny

predloZit Prevadzkovatelovi na nahliadnutie a zhotovenie kdpii.

Dodavatefl je povinny prijat a dodrziavat vSeobecné a sektorové bezpe€nostné opatrenia v dotknutych oblastiach

podla Z&kona o kybernetickej bezpecnosti a vyhlasky Narodného bezpeénostného dradu €. 362/2018 Z. z., ktorou

sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpe€nostnej dokumentacie a rozsah

vSeobecnych bezpe€nostnych opatreni, najmenej pre oblast podla § 20 ods. 3 pism. b), az h), j), k), m) Zakona o

kybernetickej bezpecnosti, v rozsahu Specifikovanom v bezpeénostnych politikdch Prevadzkovatela a Prilohy k

vyhlagke Uradu na ochranu osobnych tdajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani

vplyvu na ochranu osobnych tdajov, ktora upravuje opatrenia na eliminaciu rizik pre prava fyzickej osoby a Prilohy

2 k vyhlaske Uradu podpredsedu vlady SR pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje

spbsob kategorizacie a obsah bezpecnostnych opatreni informaénych technoldgii verejnej spravy.

Clanok Ill.
Reaktivita pri hlaseni Incidentov
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10.

Dodavatel je povinny Prevadzkovatelovi bezodkladne hlasit kazdy Incident spdsobom uréenym
Prevadzkovatelom, vratane ur€enia stupfa jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre
jednotlivé kategérie Incidentov. Ak do okamihu hldsenia Incidentu nepominuli jeho U¢inky, Dodavatel je povinny
odoslat' netplné hlasenie Incidentu, v ktorom vyznaéi identifikator neukonCeného hlasenia, a bezodkladne po
obnove riadnej prevadzky Siete a informacného systému toto hlasenie doplni.

Pri incidentoch definovanych v €l. | Zakladného kontraktu Dodavatel postupuje v sulade s ¢&l. VIII Zakladného
kontraktu a touto Zmluvou.

Dodavatefl je povinny riesit Incident najma odozvou alebo inou reakciou na Incident, ohrani¢enim Incidentu a jeho
dopadov, napravou nasledkov Incidentu, asistenciou pri rieSeni Incidentu na mieste, reakciou na Incident a
podporou reakcii na Incident (dalej len ,,Reaktivne opatrenie”). Pri rieSeni Incidentu je Dodavatel povinny na
Ziadost' Prevadzkovatela spolupracovat s Prevadzkovatelom, Narodnym bezpe€nostnym Uradom a Ministerstvom
pre investicie a informatizaciu Slovenskej republiky a na tento el im poskytnut' potrebnu sucinnost a vietky
informacie ziskané z vlastnej &innosti podfa tejto Zmluvy alebo inak, ktoré by mohli byt doleZité pre rieSenie
Incidentu.

Dodavatel' je povinny Prevadzkovatelovi bezodkladne oznamit a preukazat vykonanie Reaktivneho opatrenia
a jeho vysledok.

Dodavatefl je povinny v ase Incidentu zabezpecit dékaz alebo dokazny prostriedok tak, aby mohol byt pouzity v
trestnom konani, a poskytnut' ho Prevadzkovatelovi.

Dodavatel je povinny Prevadzkovatelovi oznamit skutoénost, Ze v sUvislosti s Incidentom doSlo k poruSeniu
ochrany osobnych udajov a st¢asne poskytnit mu sucinnost pri plneni jeho povinnosti pri oznamovani tychto
poruseni dozornému organu a dotknutym osobam.

Dodavatefl je povinny Prevadzkovatefovi oznamit skuto€nost, ze v stvislosti s Incidentom mohlo dojst k spachaniu
trestného Cinu.

Po vyrieSeni Incidentu je Dodavatel na vyzvu Prevadzkovatela v urenej lehote povinny predlozit
Prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokraovania, Sirenia a opakovaného vyskytu Incidentu
(dalej len ,ochranné opatrenia") na schvalenie. Ak dodavatel nenavrhne ochranné opatrenia v uréenej lehote
alebo ak su navrhované ochranné opatrenia zjavne nelspesné, je Dodavatel povinny spolupracovat s
Prevadzkovatelom na jeho navrhu.

Po schvaleni ochrannych opatreni Prevadzkovatelom je Dodavatel' povinny ochranné opatrenia bez zbytoéného
odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatelom je Dodavatel povinny preverit ich G¢innost.

Clanok IV.
Spractvanie osobnych Gdajov

Dodavatel je opravneny pri vykone &innosti podla Zakladného kontraktu spractvat osobné udaje len na zaklade
pokynov Prevadzkovatela uvedenych v Zakladnom kontrakte a v tejto Zmluve.

Dodavatefl je povinny spractvat osobné Udaje v stlade so VSeobecnym nariadenim o ochrane udajov a suvisiacimi
pravnymi predpismi.

Dodéavatel v €o najvacSej miere pomaha Prevadzkovatelovi vhodnymi technickymi a organizaénymi opatreniami pri
plneni jeho povinnosti reagovat na ziadosti o vykon prav dotknutej osoby.

Dodavatef je povinny vytvorit systém na vybavovanie Ziadosti o vykon prav dotknutych osob. Pokial je Dodavatelovi
doruéena Ziadost dotknutej osoby, bez zbyto¢ného odkladu ju odstupi Prevadzkovatelovi, pokial sa spractvanie jgj
osobnych udajov tyka Zakladného kontraktu alebo tejto Zmluvy.

Dodavatel bezodkladne informuje Prevadzkovatela, ak sa podlfa jeho nazoru pokynom poruSuje VSeobecné
nariadenie na ochranu osobnych Udajov alebo iné suvisiace pravne predpisy.

Clanok V.
Ochrana informacii a povinnost' zachovavat mi¢anlivost

Dodavatel je povinny chranit vSetky informacie poskytnuté mu Prevadzkovatefom. Dodavatel je najma povinny
chranit informéacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpe¢nosti Sieti a informacnych systémov Prevadzkovatela.

Dodévatel je povinny zachovavat mi€anlivost o vSetkych skutoénostiach, o ktorych sa dozvie v savislosti s plnenim
tejto Zmluvy a/alebo Zakladného kontraktu a ktoré nie su verejne zname, pokial by sa mohli dotykat oblasti
kybernetickej bezpecnosti. V pripade pochybnosti plati, ze skutoénost sa dotyka oblasti kybernetickej bezpeénosti.
Dodavatefl je povinny zabezpeCit, aby kazda osoba z(¢astnena na predmete plnenia Zakladného kontraktu a/alebo
tejto Zmluvy za Dodavatela neodkladne podpisala vyhlasenie o zachovavani mi¢anlivosti o skuto€nostiach, o
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ktorych sa dozvedela v suvislosti s plnenim uloh podia Zakona o kybernetickej bezpecnosti a ktoré nie su verejne
zname. Rovnako je povinny zabezpedit, aby kaZzda osoba opravnend spractvat osobné Udaje v jeho mene bola
zaviazand, Ze zachova dovernost informacii. Dodavatel je v ramci toho povinny zabezpedit trvalé zachovavanie
mi¢anlivosti o vSetkych takychto skutoCnostiach kazdou z tychto os6b, ato aj po skonceni pinenia predmetu
Zmluvy a/alebo predmetu Zakladného kontraktu.

Clanok VL.
Sposob a forma hlasenia d'alSich informacii pozadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajlcich zo Zakona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na useku kybernetickej bezpecnosti

1. Dodavatel je povinny hlasit Prevadzkovatelovi za G¢elom plnenia povinnosti Prevadzkovatela vyplyvajucich zo
Zakona o kybernetickej bezpeénosti vietky dalSie Prevadzkovatefom poZadované informécie, najméa informacie
potrebné pre:

a) rieSenie kybernetického bezpec€nostného incidentu,

b) hlasenie zavazného kybernetického incidentu,

c) poskytnutie suginnosti a spoluprace s Narodnym bezpeénostnym uradom,

d) zabezpelenie dokazu alebo ddkazného prostriedku tak, aby mohol byt pouzity v trestnom konani,

e) oznamenie organu ¢innému v trestnom konani, ze bol spachany trestny €in, ktorého sa kyberneticky

bezpecnostny incident tyka.

2. Dodavatefl je povinny realizovat hlasenia podla ods. 1. tohto ¢lanku Zmluvy a komunikovat s Prevadzkovatefom
pri pineni povinnosti podfa tejto Zmluvy spésobom a formou uréenym Prevadzkovatelom, pricom Dodavatel musi
mat vytvorené podmienky umoziujuce chraneny prenos informacii. Zmluvné strany bert na vedomie, Ze hlasenia
podfa ods. 1. tohto ¢lanku Zmluvy ako aj poskytovanie dalSich informacii pri plneni povinnosti podla tejto Zmluvy
si budu realizovat telefonicky, e-mailom a/alebo pisomne, priom konkrétny spdsob a formu takého oznamenia
budu volit podla hladiska ucelnosti a naliehavosti nahlasovanych informacii.

3. Prevadzkovatel uruje nasledovné kontakiné osoby pre komunikéaciu s Dodavatefom na Useku kybernetickej
bezpecnosti:
meno a priezvisko:
funkcia/pracovna pozicia
telefonne Cislo:
e-mailové adresa:

4, Dodavatel uréuje nasledovnu kontaktni osobu pre komunikéciu s Prevadzkovatelom na Useku kybernetickej
bezpecénosti:
meno a priezvisko:
funkcia/pracovna pozicia
telefonne Cislo:
e-mailové adresa:

5. Zmenu kontaktnych osdb na Useku kybernetickej bezpecnosti méze kazda zmluvna strana zrealizovat tak, Ze
oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme.

Clanok VII.
Sposob a forma hlasenia dalSich informéacii poZzadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajiicich zo VSeobecného nariadenia o ochrane udajov, kontaktné osoby na
useku ochrany osobnych udajov

1. Dodévatel je povinny hlasit Prevadzkovatelovi za u¢elom pinenia povinnosti Prevadzkovatefa vyplyvajucich zo
VSeobecného nariadenia o ochrane osobnych udajov vSetky dalsie Prevadzkovatelom pozadované informacie,
najma informacie potrebné pre:

a) oznamenie poruSenia ochrany osobnych udajov dozornému organu,

b) oznamenie poruSenia ochrany osobnych udajov dotknutej osobe,

c) vykon prav dotknutych osob,

d) poskytnutie suginnosti a spoluprace s Uradom na ochranu osobnych idajov SR,

e) zabezpeenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouzity v sidnom konani,

f)  oznamenie organu ¢innému v trestnom konani, ze bol spachany trestny ¢in, ktorého sa porusenie ochrany

osobnych Udajov tyka.
2. Oznadmenie podla ods. 1 tohto ¢lanku musi obsahovat aspon:
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a) opis povahy porusenia ochrany osobnych dajov vratane kategorii a priblizného poctu dotknutych osob, ktorych
sa poruSenie tyka, a kategérii a priblizného poctu dotknutych zaznamov o osobnych Udajoch;
b) meno/nazov a kontakiné Udaje zodpovednej osoby alebo iného kontakiného miesta, kde mozno ziskat viac
informacii;
c) opis pravdepodobnych nasledkov porusenia ochrany osobnych Gdajov;
d) opis opatreni prijatych alebo navrhovanych Dodavatelom s ciefom napravit poruSenie ochrany osobnych
Udajov vratane, podla potreby, opatreni na zmiernenie jeho potencialnych nepriaznivych désledkov.
V rozsahu, v akom nie je moZné poskytnit informécie su€asne, mozno informacie poskytnut vo viacerych etapach
bez dalSieho zbytoného odkladu.
Prevadzkovatel uréuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na useku ochrany osobnych
Udajov:
meno a priezvisko:
funkcia/pracovna pozicia
telefonne Cislo:
e-mailova adresa:
Dodavatel uréuje nasledovnu kontaktn osobu pre komunikaciu s Prevadzkovatelom na Useku ochrany osobnych
Udajov;
meno a priezvisko:
funkcia/pracovna pozicia
telefonne Cislo:
e-mailova adresa:
Zmenu kontaktnych oséb na Useku ochrany osobnych Udajov moze kazdd zmluvna strana zrealizovat' tak, ze
oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme.

Clanok VIII.
Podmienky a moznosti zapojenia dalSieho Dodavatela

Dodavatel mdZe za Ucelom plnenia svojho zavazku podla Zakladného kontraktu ustanovit dalSieho Dodévatela
(dalej len ,Subdodavatel), ktory bude Upine alebo Ciastone zabezpeCovat pinenie pre Prevadzkovatela
namiesto Dodavatela, avSak za spinenia nasledovnych podmienok:

a) Dodavatel moéze ustanovit Subdodavatela iba na zaklade predchadzajiceho pisomného suhlasu
Prevadzkovatela; Dodavatel v ziadosti o udelenie sthlasu pisomne oznami Prevadzkovatelovi obchodné
meno a ostatné identifikacné Udaje Subdodavatela,

b)  Dodavatel je povinny zmluvne zaviazat Subdodéavatela k plneniu povinnosti podla Zakladného kontraktu a
tejto Zmluvy, a ulozit mu rovnaké povinnosti tykajlce sa plnenia bezpe¢nostnych opatreni a notifikacnych
povinnosti za UCelom zabezpeCenia kybernetickej bezpednosti Sieti ainformacnych systémov
Prevéadzkovatela, ako su ustanovené v tejto Zmluve, uloZit mu povinnost poskytnutia dostatocnych zaruk na
vykonanie primeranych technickych opatreni takym spdsobom, aby spracivanie spifialo poZiadavky
vSeobecného nariadenia na ochranu osobnych udajov,

c) zodpovednost vodi Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nesplini svoje povinnosti tykajlce
Zakladného kontraktu atejto Zmluvy; tym nie je dotknuty narok Dodavatela na nahradu Skody vo i
Subdodavatelovi.

Clanok IX.
Spoloéné ustanovenia

Dodévatel je povinny plnit povinnosti podla tejto Zmluvy v sulade so Zdkonom o kybernetickej bezpeénosti, a inymi
zakonnymi Upravami, vykonavacimi predpismi vratane vSeobecnych bezpeénostnych opatreni, bezpe¢nostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikaénych kritérii pre jednotlivé
kategorie kybernetickych bezpegnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania
sa v kybernetickom priestore, zasadami predchadzania kybernetickym bezpe€nostnym incidentom a zasadami
rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava Nérodny bezpecnostny drad v oblasti
kybernetickej bezpeénosti.

Dodéavatel je dalej povinny plnit povinnosti podlia tejto Zmluvy v sulade so sektorovymi bezpeCnostnymi
opatreniami (§ 32 ods. 2 Zé&kona o kybernetickej bezpeénosti), ktoré vydava Ministerstvo pre investicie a
informatizaciu Slovenskej republiky v spolupraci s Narodnym bezpe&nostnym tradom.

6223



10.

1.

Dodavatel je povinny spracovavat informécie, ktoré by mohli mat vplyv na z&kladnu sluzbu Prevadzkovatela alebo
ktoré by sa mohli tykat kybernetickej bezpeénosti Sieti a informacnych systémov Prevadzkovatela tak, aby nebola
naruSena ich dostupnost, dovernost, autentickost a integrita.

Dodavatel je povinny mat umiestnenil svoju dokumentaciu, informaéné systémy a ostatné informacno-
komunika&né technoldgie, ktoré sa tykaju pinenia povinnosti podrfa tejto Zmluvy, v zabezpe¢enom priestore tak,
aby nebola narusena ich dovernost, autentickost a integrita.

Dodavatel je povinny dokumentovat svoju €innost podfa tejto Zmluvy (evidovanie logov a Incidentov a
dokumentovanie Skoleni svojich zamestnancov — prezenéné listiny) a na Ziadost Prevadzkovatela mu predloZit
uvedenu dokumentéciu na nahliadnutie a zhotovenie kdpii.

Dodavatel je opravneny plnit Zakladny kontrakt pre Prevadzkovatela prostrednictvom svojich Subdodavatelov
CiastoCne v nevyhnutnom rozsahu v pripade, ze toto pinenie priamo suvisi s prevadzkou Sieti a informacnych
systémov Prevadzkovatela, priCom je povinny zabezpedit riadne plnenie povinnosti na Useku kybernetickej
bezpeénosti v rozsahu Zakona o kybernetickej bezpeénosti.. Dodavatel je povinny zabezpecit, aby Prevadzkovatel
zakladnej sluzby mohol vykonat kontrolné €innosti a audit v sulade s ustanoveniami €. XI. tejto zmluvy aj u takychto
Subdodavatelov, zabezpedujlcich Uplne alebo CiastoCne plnenie Zakladného kontraktu pre Prevadzkovatela
namiesto Dodavatela.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti pod'a tejto Zmluvy ohrozuje plnenie Ciefov tejto Zmluvy,
pri¢om za dosledky Incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti Dodavatela podfa tejto Zmluvy
neprejavili alebo by sa prejavili v men3ej intenzite, zodpoveda Prevadzkovatelovi v plnom rozsahu.

Clanok X.
Trvanie a zanik Zmluvy, sankény mechanizmus

Tato Zmluva sa uzatvara na dobu uréitu, odo dfia jej uzatvorenia do konca trvania Zakladného kontraktu
definovaného podfa preambuly v ods. 3 tejto Zmluvy.

Zmluvny vztah na zaklade tejto Zmluvy zanikne st¢asne so zanikom Zakladného kontraktu.

Tuto Zmluvu je mozné ukonit vzdy dohodou zmluvnych stran o skon€eni trvania Zmluvy, a to ku diiu uvedenému
v takej dohode.

Prevadzkovatel je opravneny od tejto Zmluvy pisomne odstlpit v pripadoch, ak Dodavatel poruSuje svoje
povinnosti vyplyvajuce z tejto Zmluvy. MoZnost ktorejkolvek zmluvnej strany odstlpit od tejto zmluvy zo zakonom
ustanovenych dévodov tymto nie je dotknuta.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie maju
trvat aj po zruSeni tejto Zmluvy a zavazkov na nahradu Skody spdsobenej poruSenim povinnosti podla tejto Zmluvy,
ku ktorému déjde do jej zaniku.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Dodavatela, vyplyvajlcej z tejto Zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vy$ke 5.000,-EUR (slovami: tisic Euro).

V pripade opakovaného poruSenia identickej povinnosti Dodavatela, vyplyvajicej ztejto zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vySke 1.000,-EUR (slovami: tisic Euro).

Ustanovenia o zmluvnych sankciach uvedenych v Zakladnom kontrakte tymto nie su dotknuté.

Zmluvna pokuta je splatna na zéklade vyzvy Prevadzkovatela na zaplatenie zmluvnej pokuty v lehote 30 (tridsat)
dni odo dia jej doru¢enia Dodavatelovi.

Narok Prevadzkovatela na nahradu Skody vo&i Dodavatelovi, aj vo vySke presahujicej zmluvnu pokutu, nie je
ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty voéi Dodavatelovi ani jej zaplatenim
Dodavatelom dotknuty.

Ak vznikne Prevadzkovatelovi ujma z doévodu pochybenia Dodavatela, ktory porusi svoje povinnosti dojednané
touto Zmluvou alebo uloZzené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na zaklade alebo v
suvislosti s takou skutoénostou zodpovedny za spravny delikt v oblasti kybernetickej bezpeénosti alebo ochrany
osobnych Udajov, vznika Prevadzkovatelovi narok na nahradu takejto ujmy voci Dodavatelovi v plnom rozsahu,
vratane pripadnych dalSich vynalozenych nékladov, vratane nakladov za pravne zastupenie.

Clanok XI.
Rozsah, spésob a moznosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti a ochrany osobnych Gidajov u Dodavatela Prevadzkovatelom

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia povinnosti Dodévatela

podra tejto Zmluvy a efektivnosti ich plnenia, najma na overenie technického, technologického a personalneho
vybavenia Dodavatela na plnenie uloh na Useku kybernetickej bezpec€nosti a ochrany osobnych Udajov, ako aj
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nastavenie procesov, roli a technoldgii v organizacnej, personalnej a technickej oblasti u Dodavatela pre plnenie
ciefov tejto Zmluvy.

Prevadzkovatel je opravneny realizovat audit u Dodavatefa sém alebo prostrednictvom tretej osoby; v takom
pripade préva a povinnosti Prevadzkovatefa pri vykone auditu uskutoériuje takéa Prevadzkovatelom poverena tretia
osoba.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatelom a spristupnit mu svoje priestory, dokumentaciu
a technické a technologické vybavenie, ktoré suvisia s plnenim Uloh na useku kybernetickej bezpeénosti a ochrany
osobnych Udajov podfa tejto Zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela podielaji na plneni tloh
na Useku kybernetickej bezpe€nosti a ochrany osobnych dajov podla tejto Zmluvy.

V ramci auditu je Dodavatel povinny preukazat’ Prevadzkovatelovi sulad plnenia povinnosti Dodavatefom s touto
Zmluvou, najma preukazat svoju pripravenost pinit tlohy na Useku kybernetickej bezpecnosti a ochrany osobnych
Udajov podla tejto Zmluvy, aktuédlne bezpeénostné povedomie svojich zamestnancov a inych 0séb zi¢astnenych
na predmete plnenia Zakladného kontraktu a/alebo tejto Zmluvy za Dodavatela, ich zavazok a poucenie o
povinnosti mi¢anlivosti podla tejto Zmluvy a aktualnost svojej bezpe€nostnej dokumentéacie.

Prevadzkovatel je povinny ozndmit Dodavatefovi svoj zamer realizovat u Dodavatela audit najmenej 14
pracovnych dni vopred.

Viysledok auditu Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené auditom je Dodavatel
povinny odstranit bez zbytoného odkladu, najneskor vsak v lehote 30 kalendarnych dni.

Ak Dodavatel neumozni Prevadzkovatelovi, resp. Prevadzkovatelom poverenej tretej osobe, bezddvodne
vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze nepini Ulohy na Useku kybernetickej
bezpecnosti a/alebo ochrany osobnych udajov podfa tejto Zmluvy.

Vlykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodavatela zodpovednosti za pinenie
povinnosti Dodavatela vyplyvajucich z tejto Zmluvy.

Prevadzkovatel je povinny zachovavat miCanlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
u Dodévatela a ktoré nie sU verejne zname. Prevadzkovatel je povinny zabezpelit zachovavanie mi¢anlivosti
v tomto zmysle kaZdou osobou z¢astnenou na audite u Dodavatela. Povinnost zachovavat mi¢anlivost trva aj po
skonéeni trvania tejto Zmluvy a/alebo Zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri navsteve priestorov Dodavatela v ramci vykonu auditu musia dodrziavat
pokyny Dodavatela tykajlce sa uvedenych priestorov na Useku bezpeénosti a ochrany zdravia pri praci (dalej len
»BOZP") a ochrany pred poziarmi na ucely predchadzania vzniku poziarov a zabezpecenia podmienok na ucinné
zdolavanie poziarov (dalej len ,,PO"), s ktorymi musia byt Dodavatefom oboznameni v zmysle nasledujucich
ustanoveni tohto odseku, prifom zodpovednost za to, Ze tieto osoby budl dodrZiavat uvedené pokyny, nesie
Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpedenie a vybavenie priestorov
Dodéavatela na bezpecny vykon auditu zodpoveda v plnom rozsahu a vylu¢ne Dodavatel. Dodavatel je povinny
preukazatelne informovat Prevadzkovatela a nim poverené osoby o nebezpecenstvach a ohrozeniach, ktoré sa
pri vykone auditu v priestoroch Dodavatela mézu vyskytnit, a o vysledkoch posudenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade
zdolavania poziaru, zachrannych prac a evakuacie, a preukéazatelne ich poucit o pokynoch na zaistenie BOZP a
PO platnych pre priestory Dodavatela.

Clanok XIL.
Zaverecné ustanovenia

Dodavatel sa zavazuje, ze po ukonCeni zmluvného vztahu s Prevadzkovatefom na zaklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postlpi v3etky potrebné licencie, prava
alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tento zavazok Dodavatela
ostdva v platnosti aj po ukonéeni zmluvného vztahu s Prevadzkovatefom zaloZeného touto Zmluvou po dobu
dohodnutu v trvani pat rokov po ukonéeni zmluvného vztahu.

Dodavatel sa zavazuje, ze po ukonCeni zmluvného vztahu s Prevadzkovatefom na zaklade tejto Zmluvy
Prevadzkovatelovi vrati, prevedie a podla pokynov Prevadzkovatela pripadne aj zni¢i v3etky informéacie a osobné
Udaje vratane ich kdpii, ku ktorym mal Dodavatel poCas trvania zmluvného vztahu pristup.

Zmluvné strany sa zavazujd, Ze si budi poskytovat potrebnd sucinnost’ pri pineni zavazkov z tejto Zmluvy a
navzajom si budl oznamovat vSetky okolnosti a informacie, ktoré mézu mat vplyv na plnenie predmetu tejto
Zmluvy.

Dodavatel bez predchadzajiceho pisomného suhlasu Prevadzkovatela nema pravo previest prava a povinnosti
vyplyvajlce z tejto Zmluvy na tretiu osobu.
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5. Tato Zmluva predstavuje Uplni dohodu zmluvnych stran tykajucu sa predmetu tejto Zmluvy a nahradza v celom
rozsahu akékolvek predchadzajuce dohody ¢i navrhy uvadzané v koreSpondencii ¢i na rokovaniach, ¢i uz Ustne
alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikaju.

6. Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuju
prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zavaznymi pravnymi predpismi. Na
rieSenie sporov z tejto zmluvy su prisluSné vSeobecné sudy Slovenskej republiky.

7. Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originélu, po dvoch vyhotoveniach pre kazdu
zmluvnu stranu.

8.  Neoddelitelnou stcastou tejto Zmluvy su jej prilohy v zmysle ustanovenia ¢l. I, bodu 3. tejto Zmluvy.

9.  Akukolvek zmenu alebo doplnenie tejto Zmluvy je mozné vykonat vyluéne formou pisomnych dodatkov
podpisanych oboma zmluvnymi stranami.

10. Tato Zmluva je uzatvorena, vznik& a zavazuje zmluvné strany okamihom, ked je podpisana oboma zmluvnymi
stranami.

11.  Osoby konajlce za zmluvné strany vyhlasuiju, Ze st plne spdsobilé na pravne Ukony, prejav ich vole je slobodny a
vazny, urcity a zrozumitelny a je plne v sulade s obsahom tejto zmluvy, zmluvna vofnost zmluvnych strén nie je
obmedzena, Zmluvu si pred jej podpisom precitali, tejto v celom rozsahu porozumeli a na znak suhlasu s jgj
obsahom ju vlastnoruéne podpisali.

v , dna % , dna
za Prevadzkovatela za Dodavatela

Priloha ¢. 1 - Rozsah €innosti Dodavatela v zmysle Zakladného kontraktu

Priloha €. 2 - Specifikacia a rozsah bezpe&nostnych opatreni

Priloha €. 3 - Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby

a Dodavatela v zmysle Zakladného kontraktu

Priloha €. 4 - Zoznam schvalenych Subdodavatelov

Priloha €.5 - Specifikacia spractvania osobnych Uidajov
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PRILOHA 1
Rozsah ¢innosti Dodavatefa v zmysle Zakladného kontraktu

Predmetom Zakladného kontaktu je vytvorenie mobilnej aplikacie na zabezpedenie:

bezproblémovej, Casovo a administrativnej efektivnej uhrady parkovného zakaznikmi Prevadzkovatela,
kontroly Uhrady parkovného na zaklade integracie aplikacie do systému ParkSys.

Dodéavatel aplikaciu vytvori, otestuje aintegruje do systému ParkSys v sulade s poZiadavkami Prevadzkovatela
uvedenymi v Zakladnom kontrakte.

Dodavatel je v zmysle Zakladného kontraktu povinny:

umoznit zakaznikovi Prevadzkovatela bezodplatne intalovat aplikaciu do mobilného zariadenia zakaznika;
umoznit prostrednictvom aplikacie vyhladanie parkovacieho miesta,

zabezpedit zakaznikovi Prevadzkovatela prostrednictvom aplikacie bezpecné pripojenie na platobny systém banky
a umoznit zaplatit parkovné prostrednictvom platobnej karty na zberny ucet Prevadzkovatela;

zabezpe(it bezpecné spracovanie osobnych udajov zakaznikov Prevadzkovatela v stvislosti s plnenim Zakladného
kontraktu,

zabezpedit poskytnutie zjednoduSenej faktury podfa § 74 ods. 3 pism. a) zakona o DPH zakaznikovi
Prevadzkovatela v mene Prevadzkovatela ku kaZdej uhrade parkovného;

prostrednictvom aplikacie upozornit zakaznika Prevadzkovatela na to, Ze sa mu kon¢i doba, za ktor(l ma zaplatené
parkovng; )

zabezpedit zakaznikovi Prevadzkovatela moznost' prostrednictvom aplikécie predlZit dobu uzivania parkovacieho
miesta.
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I?RiLOHA 2
Specifikacia a rozsah bezpeénostnych opatreni

A. Organizacia kybernetickej bezpecnosti a informaénej bezpeénosti

1.
2

Ur&enie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacnej bezpe€nosti.
Vypracovanie a implementécia interného riadiaceho aktu, ktory je pre Dodavatela zavézny a obsahuje najmenej
a) urCenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu kyberneticke;

bezpecnosti a informacnej bezpecnosti,
b) zakladné zasady a opatrenia kybernetickej bezpeénosti a informacnej bezpecnosti, ktoré Dodavatel ma

zavedené a riadi sa nimi v oblastiach:

- organizacia kybernetickej bezpeénosti a informaénej bezpe€nosti,

- riadenie rizik kybernetickej bezpe€nosti a informaénej bezpecnosti,

- personalna bezpecénost,

- riadenie pristupov,

- riadenie kybernetickej bezpe€nosti a informacnej bezpeénosti vo vztahu s tretimi stranami,

- bezpeénost pri prevadzke informaCnych systémov a sieti,

- hodnotenie zranitelnosti a bezpeénostné aktualizacie,

- ochrana proti Skodlivému kodu,

- sietova a komunikaéna bezpecnost,

- akvizicia, vyvoj a udrzba informaénych technolégii,

- zaznamenavanie udalosti a monitorovanie,

- riadenie kontinuity procesov. fyzicka bezpeénost a bezpecnost prostredia,

- rieSenie kybernetickych bezpegnostnych incidentov,

- kryptografické opatrenia,

- kontinuita prevadzky informaénych technolégii,

- audit a kontrolné ¢innosti.

B. Riadenie rizik kybernetickej bezpeénosti a informaénej bezpeénosti

Kontinualne riadenie rizik kybernetickej bezpeénosti a informacénej bezpecnosti:

1.
2.
3.

4.
5.

Vypracovanie analyzy rizik kybernetickej bezpeénosti a informacnej bezpecnosti.

Navrh a prijatie bezpe€nostnych opatreni.

Periodické preskimavanie rizik.

a) Identifikacia vSetkych vyznamnych informaénych aktiv Dodavatela a urCenie ich vlastnika, ktory definuje
poziadavky na ich dovernost, dostupnost a integritu.

b) Zaradenie informaénych aktiv podla definovanych poZiadaviek na ich dovernost, dostupnost a integritu do
uréenych klasifikaénych stupriov, pre ktoré su urcené bezpeénostné opatrenia najmenej na ich oznaCovanie,
ukladanie, prenos, zverejiiovanie a likvidaciu.

c) Vypracovanie a implementacia interného riadiaceho aktu na riadenie bezpe€nostnych rizik, ktory obsahuje
najmenej:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpeénosti,
- proces vykonavania analyzy rizik,
- maticu uréenia zavaznosti rizika,
- periodicitu vykonavania analyzy rizik,
- spbsob dokumentacie bezpecnostnych rizik a prijatych opatreni a postupov na ich znizenie na prijate/ni
Uroven v podla matice uréenia zavaznosti rizika.
Vlykonavanie analyzy rizik najmenej raz za rok.
Viytvorenie a udrZiavanie zoznamu informacnych aktiv.

C. Personalna bezpe¢nost’

1.

2.

Zabezpecenie hodnotenia uginnosti planu rozvoja bezpeénostného povedomia, vykonavanych Skoleni a dalSich
¢innosti spojenych s prehlbovanim bezpecnostného povedomia.

Dodéavatel zabezpedi, Zze kazdy zamestnanec a tretia strana su pouceni o povinnosti zachovavat mi¢anlivost o
vSetkych skutoénostiach, informaciach a osobnych Udajoch, a to predtym, ako ziskaju pristup k informacnym
technolégiam verejnej spravy. Mi¢anlivost je generalna a trvala a vztahuje sa tak na ¢as vykonu ¢innosti, ako aj po
skoné&eni vykonu €innosti.
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10.

1.

Zabezpetenie oznamovania bezpeénostnych incidentov pracovnikovi, ktory je zodpovedny za koordinéciu

kybernetickej bezpeénosti a informacénej bezpecnosti.

UrCenie postupu pri ukonéeni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pri ukonéeni

spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpedi:

a) vratenie pridelenych zariadeni, ktorymi su najma pocitate, pamatové média, Cipové karty a navratenie
informacnych aktiv, ktorymi st najma programy, dokumenty a udaje,

b) zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi si najma pocitace, notebooky,
pamatové média a dalSie mobilné elektronické zariadenia,

c) zruSenie pristupovych prav v informaénych systémoch verejnej spravy,

d) odovzdanie vysledkov prace v suvislosti s informanymi systémami verejnej spravy, ktorymi su najma programy
vratane dokumentécie a vlastné elektronické dokumenty.

ZabezpeCenie zmeny pristupovych opravneni pri zmene postavenia pouzivatefov, administratorov alebo oséb

zastavajucich bezpec€nostné roly.

Sankcionovanie poru$enia internych riadiacich aktov v oblasti kybernetickej bezpecnosti a informaénej bezpecnosti

prostrednictvom disciplinarneho procesu organizacie spravcu.

Vlypracovanie a pravidelné aktualizovanie dokumentu Bezpeénostné zasady pre koncovych pouzivatelov, ktory

obsahuje suhrn povinnosti a opravneni v oblasti kybernetickej bezpecnosti a informacnej bezpeénosti pre

koncovych pouzivatelov, najma:

a) pridelovanie pristupovych prav,

b) zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou Skodlivym kédom,

zasady bezpe€ného pouzivania elektronickej posty,

zasady bezpe€ného pouzivania internetu,

zasady bezpe€ného pouzivania komunikaénych nastrojov a socialnych sieti,

zasady pouZzivania prenosnych zariadeni a médii,

zalohovanie udajov,

rieSenie kybernetickych bezpeénostnych incidentov,

j)  ochranu fyzického majetku,

k) pohyb v priestoroch Dodavatefla.

Zavedenie procesu preukazatelného poucenia a oboznamenia novych zamestnancov bezprostredne po nastupe s

internymi riadiacimi aktmi tykajlcimi sa kybernetickej bezpeénosti a informaénej bezpecnosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informaénych technoldgii verejnej spravy s internymi

riadiacimi aktmi tykajlcimi sa kybernetickej bezpe€nosti a informacnej bezpecnosti.

Zavedenie procesu zvySovania bezpeénostného povedomia zamestnancov s cielom ich oboznamovania s

aktualnymi bezpecnostnymi hrozbami v oblasti kybernetickej bezpeénosti a informaCnej bezpe€nosti, ako aj

opatreniami a postupmi zavedenymi v organiz&cii spravcu na ich eliminaciu najmenej raz za rok.

Na pristup k informaénym technol6giam verejnej spravy sa vyzaduje:

a) oboznamenie so spdsobom pouzivania informacnych technologii verejnej spravy a bezpecnostnych
mechanizmov informacnych technoldgii verejnej spravy v rozsahu svojej pracovnej napine,

b) poucenie na rozoznanie kybernetického bezpecnostného incidentu od beznej prevadzky a zvladnutie postupu
pri kybernetickom bezpe¢nostnom incidente,

c) oboznamenie so zamestnancom, na ktorého je mozné sa obracat' s otazkami a nejasnostami pri pouzivani
informacnych technol6gii verejnej spravy a bezpecnostnych mechanizmov informacnych technolégii verejnej
spravy.

e eos

=

D. Riadenie pristupov

el

Zavedenie pravidiel zakazujucich zdielanie pouzivatel'skych hesiel do informaénych technoldgii verejnej spravy.
Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informacnych technolégii verejnej spravy.
Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej jeden rok.

Vlypracovanie a implementacia interného predpisu upravujlceho riadenie pristupu k Udajom a funkciam
informacnych technologii verejnej spravy zalozenom na zasade, ze pouzivatel méa pristup len k tym Udajom a
funkciam, ktoré potrebuje na vykonavanie svojich uloh.

Ur€enie postupu a zodpovednosti v suvislosti s pridefovanim pristupovych prav pouzivatelom a ich schvalovania
vlastnikom informaénych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

Pouzivanie bezpeénych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s ciefom minimalizovat
moznost neautorizovaného pristupu.
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10.
1.

12.
13.
14.
15.
16.

17.
18.

Viytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouZivatelom najma:

a) zabezpedit absolitnu kontrolu nad heslom svojho pouZivatelského uctu,

b) presadzovat uréenu Struktdru hesla,

c) vyzadovat pravidelni zmenu hesla,

d) uchovavat a prenasat pouzivatelské hesla bezpeénym spdsobom.

Zabezpectenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do informacnych
technoldgii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.

Preskimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.

Ur&enie bezpeénostnych zasad na mobilné pripojenie do informaénych technoldgii verejnej spravy a na pracu na
dialku.

Automatické zaznamenavanie kazdého pristupu administratora do informaénych technologii verejnej spravy a
automatické zaznamenavanie pristupu pouzivatela.

Vedenie formalizovanej dokumentacie pristupovych prav vetkych pouZivatefov informaCnych technoldgii verejnej
Spravy.

Implementécia centralnej spravy identit (IDM).

Preskimanie pristupovych opatreni v spolupraci s vlastnikom najmene;j raz za rok.

Vlypracovanie a pravidelnd aktualizacia zoznamu privilegovanych pristupovych opravneni a ich preskumavanie
kazdych Sest mesiacov.

Implementécia, vynucovanie pristupovych roli v informaénych technol6giach verejnej spravy.

Zamedzenie moznosti zmeny log zadznamov pristupu kazdého pouzivatela vratane administratora do informacnych
technoldgii verejnej spravy, zamedzenie moznosti vymazania tychto zdznamov a uchovavanie tychto zaznamov
Sest mesiacov.

E. Riadenie kybernetickej bezpeénosti a informacnej bezpecnosti vo vzt'ahoch s tretimi stranami

1.

2.

V zmluve so Subdodavatelmi musi byt uréenad poziadavka na dodrziavanie vSetkych internych riadiacich
dokumentov a vSeobecne zavaznych predpisov tykajucich sa kybernetickej bezpeénosti a informacnej bezpecnosti.
Poziadavky v oblasti kybernetickej bezpecnosti a informacnej bezpe€nosti sa urCuju, odsuhlasuji a formaine
zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory si vyZaduje pristup alebo akékolvek pouzivanie
informaénych technoldgii verejnej spravy.

Zmluvné poZiadavky na kyberneticku bezpeénost a informaénu bezpecnost obsahuji najmenej zavazok:

a) plnenia uréenych poziadaviek a kritérii pre oblast’ kybernetickej bezpeénosti a informacnej bezpecnosti pri
dodavke predmetu zmluvy,

b) ochrany informécii, ku ktorym je poskytnuty pristup,

c) oboznamenia sa a dodrziavania v3etkych internych riadiacich aktov tykajucich sa kybernetickej bezpecnosti a
informacnej bezpecnosti a dalSich opatreni a postupov kybernetickej bezpecnosti a informacnej bezpecnosti
Specifickych na pinenie predmetu Zakladného kontraktu a tejto Zmluvy,

d) riadenia a monitorovania pristupov do informaénych technoldgii verejnej spravy vratane spdsobu a
mechanizmu,

e) moznosti vykondvania kontrolnych &innosti a auditu vratane rozsahu a sposobu,

f)  ozndmenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitefnosti informacnych technolégii verejne;
spravy zistenych v ramci pinenia predmetu zmluvy, ako aj povinnost a proces ich oSetrenia,

g) spoluprace pri rieSeni kybernetickych bezpeénostnych incidentov, najmé zachovania a poskytovania vSetkych
relevantnych informacii, dokazov a podkladov,

h) zachovania Urovne kybernetickej bezpe€nosti a informacnej bezpeénosti pri vyznamnych zmenach vratane
spdsobu a formy prechodu k inému Subdodéavatelovi.

Pri vyuzivani dodavatelskych retazcov sa pred zaCatim vyuzivania sluzieb identifikuju mozné rizika kybernetickej

bezpecnosti a informacnej bezpe€nosti a posudia sa najma

a) kritické komponenty a prvky sluzby,

b) mozZnosti presadzovania a monitorovania bezpeénostnych poziadaviek naprie¢ celym dodavatelskym
retazcom,

€) mozné rizikd kybernetickej bezpecCnosti a informacnej bezpeCnosti vo vztahoch medzi Dodavatelom a
Subdodavatelmi,

d) dalSie mozné rizikd kybernetickej bezpecnosti a informacnej bezpecnosti vyplyvajice zo zivotného cyklu
dodavanej sluzby a z moznosti ukonéenia dodavky sluzieb alebo prechodu k inému Subdodavatelovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kyberneticki a informacnu

bezpetnost, a ak je to potrebné, su navrhnuté a implementované dalSie opatrenia a postupy kybernetickej

bezpecnosti a informacnej bezpec€nosti.

13223



10.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti riadenia kybernetickej
bezpecnosti a informacnej bezpecnosti Dodavatela.

Pri vyvoji aplikécii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajuce sa najmé
autorskych prav, prav duSevného vlastnictva, bezpecnostnych parametrov, bezpeénostného a funkéného
testovania, legislativnych a regulatnych poZiadaviek.

Pre informaéné technoldgie verejnej spravy, ktoré spracuvaju kritické informaéné aktiva v zmysle poZiadaviek na
ich dévernost, dostupnost a integritu, sa implementuje technoldgia pre riadenie privilegovanych pristupov a
zaznamenavanie aktivit spravcov.

Interny predpis ustanovujuci zasady kybernetickej bezpecnosti a informacnej bezpeénosti pre Subdodavatelov a
tretie strany obsahuje najmenej bezpeénostné poziadavky:

a) pririadeni vztahov so Subdodavatelmi,

) pri oSetreni kybernetickej bezpeénosti a informacnej bezpecnosti v zmluvach so Subdodavatelmi,

) dodavatelskych retazcov informacnych technoldgii verejnej spravy,

) monitorovania a preskiimavania dodavatelskych sluZieb,

) riadenia zmien v sluzbach Subdodavatela,

na pristupové prava a Ucty,

na fyzickl bezpecnost,

) naochranu a zalohovanie dat,

i) namobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuzivanie procesu pravidelného monitorovania a preskumavania kybernetickej bezpeénosti a
informacnej bezpeénosti vo vztahu so Subdodavatelmi.

O O O T

SO =

F. Bezpecnost' pri prevadzke informaénych systémov a sieti

1.

> w

10.

1.

12.

13.

Na Gcinnu prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvaranie zaloznych képii délezitych
informécii a softvéru.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje poziadavky Prevadzkovatela na zalohovanie
vratane doby uchovavania, testovania zaloh, ako aj opatrenia na ochranu zaloznych médii.

Prevadzkové zalohy, kopia archivacnej zalohy a kdpie instalanych médii st ulozené do uzamykatelného priestoru.
Vyhotovenie archivacnej zalohy najmenej v dvoch képiach.

Zabezpecenie vykonania testu funkcionality datového nosi¢a archivacnej zalohy a prevadzkovej zalohy a pri
nefunkénosti, najmé pri necitate/nosti alebo chybach pri Citani, opatovné vytvorenie zalohy na inom datovom nosici.
Zabezpecenie vykonania testu obnovy informaénych technoldgii verejnej spravy a udajov z prevadzkovej zalohy
najmene;j raz za rok.

Fyzické ukladanie druhej képie archivacnej zalohy v inom objekte, ako sa nachddzaju technické prostriedky
informac¢nych technologii verejnej spravy, ktorej udaje su archivované tak, Ze je minimalizované riziko poSkodenia
alebo zniCenia datovych nosicov archivaénej zalohy v dosledku poziaru, zéplavy alebo inej Zivelnej pohromy.
Prevadzkové postupy informaénych technoldgii verejnej spravy sa zadokumentuju, udrziavaju a su dostupné
vSetkym pouzivatelom, ktori ich potrebuju.

VSetky zmeny v prevadzkovanych informacnych technologiach verejnej spravy, ako aj procesoch alebo fyzickych
objektoch organizacie, ktoré moézu mat vplyv na bezpeénost informacnych aktiv, sa zadokumentuju a schvalia v
procese riadenia zmien.

Vlypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje postdenie zmien s ciefom identifikacie
moznych bezpec€nostné rizik a navrh adekvatnych opatreni na ich znizenie na akceptovatelnu troven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznacne urcit alebo vylicit mozny vplyv na bezpecnost posudzuje
manazér kybernetickej bezpec€nosti a informacnej bezpe¢nosti.

V rdmci formalneho procesu riadenia zmien sa ur€i aj postup kontrolovanej a autorizovanej implementacie
urgentnych zmien.

Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementuju implementované bezpecnostné
nastavenia podfa odpori¢ania vyrobcov alebo podla interného riadiaceho aktu. Bezpeénostné nastavenia sa
implementuju najma na tychto prvkoch informacnych technologii verejnej spravy:

a) operacné systémy,

b) virtualizacné prostredia,

c) aplikacny softvér,

d) pracovné stanice,

e) sietové zariadenia, vratane bezpeénostnych zariadeni,
f)  databazové prostredia.
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14. Monitorovanie informaCnych technolégii verejnej spravy na identifikaciu ich kapacitnych poziadaviek a ich trendov
tak, Ze neddjde ku kritickému vypadku, spomaleniu alebo inej neoakavanej poruche funkénosti.

15. Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného pristupu
alebo zmien v prevadzkovom prostredi, ak je to mozné.

G. Hodnotenie zranitePnosti a bezpeénostné aktualizacie

Nastavenie automatickej aktualizacie operaéného systému a aplikacii.

1. Dodavatel' zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravidelného zistovania a rieSenia
technickych zranitelnosti systémov a aplikacii pomocou automatizovanych néstrojov.

2. VSetky zistené kritické zranitelnosti sa odstranuju v ¢o najkratSom Case, a to najma implementaciou opravnych

softvérovych balikov a aktualizcii riadne vydanych dodavatefom systému alebo aplikacie. Uvedené plati aj na

systémy dodavané tretou stranou.

Vlykonavanie hodnotenie zranitelnosti najmenej raz rocne.

4. \Vypracovanie a zavedenie procesu riadenia implementacie bezpeénostnych aktualizacii a zaplat jednotlivych
prvkov informac¢nych technoldgii verejnej spravy.

5. Vytvorenie a udrZiavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov informaénych technolégii
verejnej spravy vratane prvkov v sprave tretich stran na identifikaciu relevantnych zranitelnosti a aktualizacii.

6. Jednotlivé prvky informacnych technolégii verejnej spravy monitoruju zdroje, ktoré poskytuju v€asné informéacie o
novych zranitelnostiach a bezpe€nostnych aktualizaciach, ktoré sa vztahuju na prvky informacnych technol6gii
verejnej spravy.

7. Primarnymi zdrojmi na identifikaciu novych zranitefnosti a bezpeénostnych aktualizacii su
a) informécie zo systémov a automatizovanych technoldgii pre aktualizaciu,

w

b) informaény servis vyrobcov technoldgii,

c) vystupy z bezpecnostnych technoldgii,

d) vysledky penetraénych testov,

€) 0znamenia a varovania organov $tatnej spravy a autorit v oblasti kybernetickej bezpeénosti,
f)  webové stranky a portaly spolo€nosti zameranych na publikovanie zranitefnosti.

8. Vynimky z implementacie bezpednostnych aktualizacii sa schvaluju a eviduj manazérom kyberneticke;
bezpecnosti a informacnej bezpecnosti, ktory urCuje bezpecnostné opatrenia na ochranu pred zneuzitim
zranitenosti, na eliminaciu ktorej je bezpe€nostna aktualizacia vydana.

9. Subory s bezpeénostnymi aktualizaciami sa ziskavaju vyhradne z doveryhodného zdroja, primarne priamo od
vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych suétov jednotlivych stborov
bezpecnostnych aktualizacii s kontrolnymi suctami suborov vyrobcu tak, Ze neddjde k poskytnutiu Skodlivych
aktualizacii.

10. Pred implementéaciou aktualizacii su vykonané opatrenia na moznost obnovenia pdvodného stavu prvku
informaCnych technoldgii verejnej spravy pred aktualizaciou pri neoakavanych stavoch, chybach alebo
odchylkach od pozadovanej funkcionality spésobenych aktualizaciou.

11.  Po implementécii aktualizacie sa aktualizuje prvok informacnych technologii verejnej spravy verifikovany, najma
jeho spravna funkcionalita.

12.  Preskumavanie a odstrafiovanie zranitelnosti sa vykona najmenej kazdych Sest mesiacov.

13. Bezpelnostné a ostatné aktualizacie sa implementuje najma prostrednictvom automatizovaného nastroja.

H. Ochrana proti Skodlivému kédu

1. Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kédu, ako aj na efektivnu reakciu pri infiltracie
Skodlivym kédom.
2.V organizacii spravcu je zakazané stahovanie, intalacia a pouzivanie nelegalneho alebo Skodlivého softvéru.
3. Prevencia a detekcia Skodlivého kddu je pravidelna a zamerana hlavne na
a) pouzivanie prenosnych médii, napriklad USB kluce, flash disky, CD, DVD,
b) Skodlivé emailové prilohy a odkazy,
c) podozrivé a Skodlivé webové stranky a odkazy,
d) externy a internd sietovl komunikaciu u Dodavatela vratane webovych sidiel,
e) prenos suborov z externych sieti.
4. Vytvorenie procesu alebo postupu na prenos suborov z externych sieti, ktory zabezpeci kontrolu prenasanych
suborov s cielom detekcie Skodlivého kddu.
5. Zavedenie ochrany informaénych technolégii verejnej spravy pred Skodlivym kédom najmenej v rozsahu
a) kontroly prichadzajlcej elektronickej posty na pritomnost Skodlivého kédu a nepovolenych typov priloh,
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b) detekcie pritomnosti $kodlivého kddu na vSetkych pouZivanych informaénych technolégiach verejnej spravy,

c) kontroly suborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost Skodlivého
softvéru,

d) detekcie pritomnosti Skodlivého kédu na v3etkych webovych sidlach organizacie spravcu.

Zavedenie ochrany pred nevyziadanou elektronickou postou.

Implementécia centralizovaného systému rieSenia ochrany pred Skodlivym koédom s pravidelnym monitorovanim

jeho hlaseni v organizacii spravcu.

Detekcia instalacie nelegélneho, alebo Skodlivého softvéru sa vykonava prostrednictvom automatizovanych

nastrojov.

Viypracovanie postupov obnovy a odstranenia infiltracie Skodlivym kédom na efektivne zvladanie infiltracie

Skodlivym kédom.

l. Sietova a komunikacna bezpec¢nost

1.
2

o

10.

1.
12.

13.

14,

15.

16.
17.
18.

19.

VSetky koncové stanice su chranené prostrednictvom softvérového personalneho firewallu.

Na sietovych zariadeniach sa implementuju najmenej tieto bezpecnostné opatrenia:

a) pravidelna aktualizacia firmvéru,

b) zmena tovarensky nastavenych autentifikacnych udajov,

c) pri bezdrétovych sietach musi byt nastavené vyuzivanie bezpe¢ného Sifrovania a zabezpedenia,

d) vypnutie moZnosti spravy zariadenia na dialku alebo prijatie inych opatreni zabrafujucich zneuzitiu vzdialeného
pristupu.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu.

Prenos informéacii akymkofvek spbsobom je riadeny. Na jednotlivé druhy komunikécie sa uréia bezpecnostné

opatrenia adekvatne identifikovanym bezpe&nostnym rizikam.

Zabezpecenie ochrany prenaSanych informéacii najmé pred odpocuvanim, kopirovanim, zmenou, presmerovanim

alebo znicenim.

Sprava pocitaCovych sieti je riadena a kontrolovana.

Pri prenose udajov prostrednictvom verejnej siete alebo bezdrétovej siete sa implementuju opatrenia na zaistenie

ddvernosti a integrity informacii, ako aj vSeobecné opatrenia na zaistenie pozadovanej dostupnosti sietovych

sluZieb.

Na v3etky sietové sluzby sa identifikuji a zadokumentuji bezpe¢nostné mechanizmy, Urover sluzieb a poZiadavky

na manazment.

Sietove sluzby, pouzivatelia a jednotlivé prvky informacnych technologii verejnej spravy musia byt v poéitacovych

sietach oddelené do skupin (segmenty) podla poziadaviek na dévernost, dostupnost a integritu a taktiez podla

charakteru poskytovanych sluzieb. Jednotlivé skupiny (segmenty) musia byt v pocitaCovej sieti adekvatne oddelené

na logickej, kde je to potrebné, tak aj na fyzickej trovni.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim prichadzajicej a

odchadzajucej sietovej prevadzky na principe najnizsieho privilégia.

Bezdrbtové siete sa chrania a umiestiuju tak, ze je zamedzeny priamy pristup k citlivym Udajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie poCitaCove;j siete obsahujucej najméa evidenciu vSetkych miest

prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuzitie IP rozsahov.

Na prenos informéacii k tretim strandm sa uzatvara zmluva o prenose informacii s definovanym rozsahom,

technickymi Standardmi prenosu, bezpe¢nostnymi opatreniami, ako aj pravomocami a zodpovednostami.

VSetky formy vymeny elektronickych sprév su riadené a pri ich pouzivani implementované adekvatne bezpecnostné

opatrenia zamerané na zaistenie ochrany prenadSanych sprav, a to najma proti neautorizovaného pristupu,

poruseniu dévernosti, modifikacii alebo zneuzitiu.

Pri prenose citlivych informacii v zmysle poZiadaviek na dévernost sa s tretou stranou uzavrie zmluva o mi¢anlivosti

alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na vSeobecne zname alebo verejne dostupné

informacie o organiz&cii.

Vzdialeny pristup do vnitornej siete Dodavatela musi podliehat autentifikacii a autorizacii.

Dodavatel' implementuje technolégiu detekcie a prevencie prieniku IPS najmenej na perimetri siete umiestnenej

pred chranenu Cast siete.

Na vSetkych serveroch podporujucich zakladné sluzby informacnych technoldgii verejnej spravy spravcu sa

implementuju sondy detekcie a prevencie prieniku technoldgia HIPS.

VSetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym firewallom.

J. Akvizicia, vyvoj a idrzba informaénych technoldgii verejnej spravy
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Obstaravanie alebo vytvaranie novych alebo Uprava existujicich informaCnych technoldgii verejnej spravy sa
zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za koordinaciu kybernetickej bezpe¢nosti a
informacnej bezpe¢nosti.

Pri vytvarani novych alebo Uprave existujucich informacnych technoldgii verejnej spravy sa identifikuju a Specifikuju
poziadavky na kybernetickl a informaénu bezpec€nost.

Pri identifikacii poZiadaviek sa prihliada najma na poziadavky na dovernost, dostupnost a integritu informaénych
aktiv, vSetky zname bezpeCnostné hrozby, kybernetické bezpecnostné incidenty, zranitefnosti, aktuaine politiky a
Standardy organizécie spravcu, ako aj poZiadavky vSeobecne zavéznych pravnych predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym opatrenim chrania najma
pred neopravnenym pristupom, modifikaciou alebo nedostupnostou.

Informécie v transakciach informaénych technolégii verejnej spravy alebo medzi informacnymi technolégiami
verejnej spravy sU chranené tak, Zze sa zabrani nekompletnym prenosom, nesprdvnemu smerovaniu,
neautorizovanym Upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav
alebo neautorizovanym odpovediam, a to najméd pouZitim elektronického podpisu, elektronickej peCate na
kvalifikovanej urovni bezpeénosti, certifikatov, Sifrovanim komunikacnych kanalov a zabezpe&enim komunikacnych
protokolov.

VSetky zmeny v informacnych technoldgidch verejnej spravy a aplikaciach podas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykonavanie bezpeénostného testovania v pravidelnych intervaloch podia moznosti pri vSetkych vydaniach alebo
verziach poCas vyvojového cyklu kritickych informaCnych technologii verejnej spravy tak, Ze je mozné uz v
pociatoénych fazach identifikovat a odstranit bezpe¢nostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptaéného testovania informaénych technoldgii verejnej spravy je aj testovanie implementovanych
bezpecnostnych opatreni najmé bezpeénostne délezitych prvkov aplikécii, alebo systémov, ako su autentizaéné,
autorizaéné mechanizmy, pristupové roly a dalSie opatrenia zaistujuce pozadovanu dévernost, dostupnost a
integritu.

Déta sluziace na testovanie sa vyberaju s ohladom na ich citlivost pre Prevadzkovatela, ako aj na poziadavky
regulacie. Ak je to mozné, su citlivé Udaje organizacie spravcu pred testovanim adekvatne pozmenené tak, Ze
zostanu zachované logické suvislosti, ale ich spatné obnovenie nie je mozné. Osobné Udaje je mozné pouzit' pri
testovani len vo vynimocnych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych Gdajov.

K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie Uspesnych a neuspesnych autentifikatnych udalosti.

1.

2.

Zaznamendvanie, uchovavanie a pravidelné kontrolovanie vSetkych vyznamnych udalosti informaénych technol6gii
verejnej spravy.

Pre kazdy prvok informaCnych technoldgii verejnej spravy sa vySpecifikuju a zadokumentuju udalosti, ktoré musia
byt zaznamenavané, a jednotlivé prvky informaénych technologii verejnej spravy musia byt podfa tejto Specifikacie
nakonfigurované.

Podla typu systému alebo zariadenia sa zaznamenavaju do log suborov najmenej tieto udalosti:

a) UspeSné a nelspedné autorizatné udalosti,

b) Uspesné a nelspedné privilegované operacie (vykonavané pod privilegovanymi Gc¢tami),

Uspesné a neuspesné pristupy k log suborom,

Uspesné a neuspesné pristupy k systémovym zdrojom,

vytvaranie, Uprava a mazanie pouzivatel'skych uctov, skupinovych Uétov a objektov vratane siborov, adresarov
a pouzivatelskych uctov,

zmeny v pristupovych opravneniach,

aktivacia a deaktivacia bezpe€nostnych mechanizmov,

spustenie a zastavenie procesov,

konfiguratné zmeny systému Specificky zmeny bezpeénostnych nastaveni a politik,

spustenie, vypnutie, reStartovanie systému alebo aplikacie, chyby a vynimky,

) vyznamné aktivity v sietovej komunikacii,

[) poZiadavka na autentizaCné sluzby vratane oznacenia pozadujlcej entity,

m) |P adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy v log suboroch obsahuju najmenej tieto informacie o kazdej zaznamenanej udalosti, ak su k
dispozicii:

a) Cas adatum udalosti,

b) identifikacia pouzivatela,
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10.

1.

12.

13.
14.

15.

c) identifikacia zariadenia,

d) informéacia tykajlca sa udalosti,

e) indikacia UspeSnosti, alebo zlyhania operacie,

f)  pri sietovych sluzbach zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovavaju najmenej Sest mesiacov a adekvatne sa chrania pred znienim alebo
modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpe¢nostnymi technolégiami st povinni
vykonavat spravcovia jednotlivych prvkov informacnych technoldgii verejnej spravy, ak to nie je mozné, pouZitim
automatizovanych nastrojov najmenej na dennej baze.

Bezpecnostne relevantné udalosti sa analyzuju bezodkladne s ciefom ur€it, ¢i ide o kyberneticky bezpe&nostny
incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na vSetkych relevantnych prvkoch
informacnych technoldgii verejnej spravy synchronizovany prostrednictvom presného ¢asového zdroja.

Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovanie
bezpecnosti informacnych technoldgii verejnej spravy.

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technoldgii verejnej spravy, ktoré ich
vytvara tak, ze sa vyludi ich odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym spésobom prostrednictvom
nastrojov, ktoré umozriuju generovat' okamzité vystrahy a ozndmenia pri bezpecnostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpe€nostnymi technolégiami sa
preveruju bezodkladne, kritické vystrahy okamzite po ich doruceni.

Bezpeénostny dohlad podfia pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni v tyzdni.

Systémy urené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto subory sa zabezpeluju pred
neopravnenymi zasahmi a neautorizovanym pristupom, najma pred zmenami a zni¢enim.

Kapacita systémov uchovavajlcich zaznamy musi byt adekvatna tak, Ze nedochadza k neziaducemu prepisovaniu
tychto zdznamov alebo znefunkéneniu systému logovania.

L. Fyzicka bezpe¢nost' a bezpeénost’ prostredia

1.

2.

w

6.

7.

8.

Informacné technoldgie verejnej spravy sa umiestiuju a prevadzkuju takym spbsobom, ze s chranené pred

fyzickym pristupom nepovolanych osdb a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informacnych technologii verejnej spravy v zabezpeCenom priestore tak, Ze ich najdélezitejSie

komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi dosledkami havarii

technickej infrastruktury a fyzickym pristupom nepovolanych osdb. Zabezpe€enym priestorom je najmé serverovna.

Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpeceného priestoru mdze byt povoleny len osobam, ktoré tento pristup nevyhnutne potrebujl na

vykon svojich pracovnych €innosti. Pristup k serverovym a sietovym komponentom je umozneny len opravnenym

osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpecenych priestoroch, ako

aj pravidla

a) udrzby, uchovavania a evidencie technickych komponentov informaCnych technoldgii verejnej spravy a
zariadeni informacnych technoldgii verejnej spravy,

b) pouzivania zariadeni informacnych technoldgii verejnej spravy na iné ucely, nez na aké su pévodne urené,

c) pouzivania zariadeni informacnych technoldgii verejnej spravy mimo uréenych priestorov,

d) vymazévania, vyradovania a likvidovania zariadeni informacnych technoldgii verejnej spravy a vSetkych typov
relevantnych zaloh,

e) prenosu technickych komponentov informaénych technoldgii verejnej spravy alebo zariadeni informaénych
technoldgii verejnej spravy mimo priestorov organu riadenia,

f) nardbania s elektronickymi dokumentmi, dokumentéaciou systému, pamatovymi médiami, vstupnymi a
vystupnymi Udajmi informacnych technolégii verejnej spravy tak, ze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

Prvky informacnych technoldgii verejnej spravy s poziadavkou na vysoku dostupnost sa zabezpe€uju opatreniami
na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infrastruktura informacnych technologii verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecCuje ochranou pred vypadkom zdroja elektrickej energie pomocou zaloZzného generétora.

Pre informacné technoldgie verejnej spravy s poziadavkou na vysoku dostupnost sa zabezpeCuiju zalozné kapacity
zabezpecCujuce funkénost alebo nahradu tychto informacnych technoldgii verejnej spravy, ktoré st umiestnené v
sekundarnom zabezpefenom priestore, dostatoéne vzdialenom od zabezpe&eného priestoru.
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M. RieSenie kybernetickych bezpeénostnych incidentov

1.

10.

1.

12.

Interny riadiaci akt urCi spdsob hlasenia kybernetickych bezpeénostnych incidentov, bezpecnostne relevantné
udalosti, zistené zranitelnosti, alebo bezpec€nostné slabé miesta informacnych technoldgii verejnej spravy, ktoré su
zistené pri ich pouzivani alebo sprave.

Dodéavatel ma na v€asné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany interny riadiaci
akt na rieSenie kybernetickych bezpecnostnych incidentov, ktory obsahuje povinnost, postup pri hlaseni, spdsob
rieSenia a evidencie kybernetickych bezpeénostnych incidentov.

Interny riadiaci akt podlfa pismena b) obsahuje aktuélne kontaktné Udaje spravcov jednotlivych komponentov
informaénych technoldgii verejnej spravy, zamestnancov tretich stran zodpovednych za spravu alebo podporu
informacnych technoldgii verejnej spravy potrebnych pri riedeni kybernetickych bezpeénostnych incidentov, ako aj
kontaktné udaje na prislusnu jednotku CSIRT/CERT.

S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpeénostné incidenty, sa primeranym a
preukazatelnym spdsobom obozndmia vSetci pouzivatelia informaénych technolégii verejnej spravy vratane
spravcov jednotlivych komponentov, ako aj zamestnanci tretich strén, ktori vykonavaju spravu alebo podporu
informacnych technoldgii verejnej spravy.

Na ohlasovanie kybernetickych bezpeCnostnych incidentov a odhalenych zranitelnosti v prevadzkovanych
informaénych technoldgiach verejnej spravy sa vytvara kontaktné miesto.

Kazda nahlasena bezpecnostne relevantna udalost, zistena zranitelnost alebo bezpeénostna slabina informaénych
technoldgii verejnej spravy sa odborne posudzuje na urcenie, ¢i ide o kyberneticky bezpenostny incident, bez
zbytocného odkladu.

Proces odborného posudenia a analyzy oznameni realizuje manazér kybernetickej bezpeénosti a informacnej
bezpe€nosti v spolupraci so spravcami jednotlivych komponentov a s vlastnikom/gestorom informacnych
technoldgii verejnej spravy alebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpecnostnych incidentov sa dokumentuju v evidencii kybernetickych
bezpecnostnych incidentov.

Na identifik&ciu, zber, ziskavanie a uchovavanie dékazov pri rieSeni bezpeénostnych incidentov st uréené postupy
a principy, ktoré zaru¢ia moznost pouZitia dokazu v sporovych konaniach podla platnej legislativy.

Poznatky ziskané z procesu rieSenia bezpe€nostného incidentu, najma z analyzy a spdsobu vyrieSenia, sa
premietaju do zlepSenia prevencie najmé na znizenie pravdepodobnosti a nasledkov buducich incidentov, ako aj
na zlepSenie detekcie alebo spdsobu rieSenia obdobnych bezpegnostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpe€nostnych incidentov su odborne spdsobili, pravidelne
Skoleni a zastupitelni.

Dodavatel' ma vytvorené plany na rieSenie kybernetickych bezpeénostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpedeného protokolu HTTPS s vyuzitim bezpecne;
verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=181

1.

2.

Pri informacnych technoldgiach verejnej spravy s vysokou poziadavkou na integritu sa zabezpe€uje autenticita a
integrita suborov s pouZitim kryptografickych prostriedkov, ktorym je najmé elektronicky podpis.

Pri informacnych technoldgiach verejnej spravy s vysokou poZiadavkou na dévernost musi byt na zabezpeCenie
ddévernosti pouzité Sifrovanie, a to najma

a) elektronickych dokumentov,

b) dat na prenosnych zariadeniach, ktoré st vynasané mimo priestory organizacie spravcu,
c) emailovej komunikacie prostrednictvom PGP alebo S/MIME,

d) komunikacnych kanalov na vymenu neSifrovanych dat,

e) centralnych Ulozisk,

f)  zaloh.

Na zabezpelenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a Sifrovania sa vytvara a
implementuje interny riadiaci akt, ktory obsahuje najma

a) principy ochrany informaénych aktiv s vyuZitim kryptografickych prostriedkov,

b) definovanie pozadovanej Urovne ochrany a Standardy Sifrovania,

c) roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

d) riadenie Sifrovacich kltucov.
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Kazdé pouZitie kryptografického prostriedku v informaénych technoldgiach verejnej spravy sa zadokumentuje v
dokumentécii k informaénym technoldgidm verejnej spravy, najmenej na drovni vyuzivaného algoritmu a verzie.
Dodéavatel pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, €i nedoSlo k zverejneniu
zranitefnosti s nimi stvisiacich.

0. Kontinuita prevadzky informaénych technoldgii verejnej spravy

1.

2.

4.

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posudenie vplyvov na dostupnost jednotlivych

informaénych technoldgii verejnej spravy a sluZieb, ktoré zabezpeduju.

Na informacné technologie verejnej spravy s vysokou poziadavkou na dostupnost sa vypracuje plan kontinuity

prevadzky, ktory zabezpegi v€asnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nidzove; situacie s ciefom

minimalizacie rizika preruSenia prevadzky informaénych technoldgii verejnej spravy a o najrychlejSej obnovy, ak

ddjde k preruseniu prevadzky informaénych technoldgii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

a) roly a zodpovednosti v procese zabezpe&enia kontinuity prevadzky,

b) moZné vplyvy na prevadzku informacnych technoldgii verejnej spravy,

Casovy rdmec obnovy,

identifikaciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zalohovania a obnovy,

potrebny personal a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spdsobu komunikacie a nahradnej komunikécie (spdsob kontaktovania personalu, dodavatelov,

pouzivatelov),

i) identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny kli¢ovych zariadeni,
alternativne zdroje, vzajomna pomoc),

j)  spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a klucovych dodavok, zabezpecenie
nudzovych suéasti),

k) konkrétne havarijné procedury sluZiace na obnovu prevadzky.

Funkénost a aktualnost planu kontinuity sa overuje raz rocne.

LIRS KT =S
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P. Audit a kontrolné ¢innosti

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpeénosti a informaCnej bezpe€nosti podlia tejto
Zmluvy.

Vlypracovanie programu posUdenia bezpeénosti na definované informacné technologie verejnej spravy, hodnotenie
zranitelnosti a penetraéné testy.

Na vykon posUdenia sa vypracuje plan, ktory obsahuije ciele posudenia, referenné dokumenty, datumy a miesta
vykonania posudenia, organizatné Utvary, ktoré su predmetom posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti kybernetickej bezpe¢nosti a
informacnej bezpeénosti sa preveruje a identifikuje sa ich mozny nesulad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpeénosti a informacnej bezpecnosti, prijmu sa opatrenia
na jeho odstranenie. Ak je zistend nizka efektivita alebo neucinnost’ opatreni, prehodnotia a upravia sa tieto
opatrenia tak, Ze je bezpe¢nostné riziko znizené na prijatelnd troven.
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PRILOHA 3

Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatela v zmysle Zakladného kontraktu

Prevadzkovatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou sluzby | Telefénny kontakt Email
Zodpovednost za realizaciu projektu
Riadenie informacnej bezpecénosti
Zodpovedna osoba na useku ochrany
osobnych Gdajov
Technicka podpora
Dodavatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Telefonny kontakt Email

zakladnej sluzby

Zodpovednost za realizaciu projektu

Riadenie informacnej bezpecnosti

Zodpovedna osoba na Useku ochrany
osobnych udajov

Technicka podpora
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PRILOHA 4

Zoznam schvalenych Subdodavatelov

Obchodné meno

Sidlo

Rozsah ¢innosti v zmysle Zakladného kontraktu
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I?RiLOHA 5
Specifikacia spracuvania osobnych Udajov

Zakladny kontrakt

Zakladnym kontraktom, ktory upravuje predmet zmluvného vztahu medzi Prevadzkovatefom a Dodavatelom je Zmluva
0 zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie pre Uhradu doCasného parkovania
Specifikovana v Preambule tejto Zmluvy.

Prevadzkovatel
Prevadzkovatelom podfa ¢l. 4 ods. 7 VSeobecného nariadenia o ochrane tdajov je Hlavné mesto Slovenskej republiky
Bratislava, ktory uréuje prostriedky a uéely spractvania osobnych udajov.

Sprostredkovatel
Sprostredkovatefom podla ¢l. 4 ods. 8 vSeobecného nariadenia o ochrane udajov je Dodavatel:
, ktory spractiva osobné Udaje v mene Prevadzkovatela

pri vykone ¢innosti Specifikovanych v Zakladom kontrakte.

Uéel spracovania

Osobné daje budu spracuvané na Ucely pinenia sluzieb definovanych Zakladnym kontraktom:

bezproblémova, ¢asovo a administrativne efektivna thrada parkovného zakaznikmi Prevadzkovatela prostrednictvom
Dodavatelom vytvorenej a prevadzkovanej aplikacie a kontrola tychto thrad integraciou aplikacie do systému ParkSys

Kategéria dotknutych oséb
Zakaznici Prevadzkovatela

Kategdria Gdajov a ich jednotlivé atributy (typy)

Bezné osobné Udaije: titul, meno, priezvisko, adresa trvalého alebo prechodného pobytu, EC motorového vozidla, vztah
k motorovému vozidlu, vztah k drZitelovi/pouZivatelovi motorového vozidla, miesto podnikania, miesto vykonu prace,
vlastnictvo k nehnutefnosti, vztah k majitelovi nehnutelnosti, transakcné udaje

Osobitna kategédria osobnych udajov: zdravotny stav (ZTP)

Prevadzkovatelom povolené operacie s osobnymi tudajmi

Dodavatel spraciva osobné Udaje automatizovanymi prostriedkami, priom ich méze ziskavat, zaznamenavat,
usporaduvat, uchovavat, poskytovat Prevadzkovatelovi, pripadne schvalenym Subdodavatelom prenosom, vymazavat
alebo likvidovat len za podmienok uvedenych v Zakladom kontrakte a v tejto Zmluve.

Doba spractivania osobnych tdajov
- odo diia ucinnosti tejto Zmluvy po dobu jej trvania v sulade s jej ¢lankom X. ods. 1
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